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Granskning av atgarder avseende hot mot demokratiprocessen
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Granskning av atgarder avseende hot mot demokratiprocessen

Sammanfatining

Efter genomford revision och genomgang av granskningens samtliga revisionsfragor gor
vi bedomningen att kommunstyrelsen i erforderlig grad delvis uppmdrksammat hot och
otillborlig paverkan gentemot politiker, tjdinstemdn och den politiska processen. Vi gor
aven bedomningen att kommunstyrelsen delvis vidtagit dndamalsenliga atgdrder med
anledning av det.

Denna bedomning grundar sig pa foljande iakttagelser och bedomningar:

Kontrollmal Bedomning

Kommunstyrelsen och ndmnderna har kartlagt och Kontrollmaélet ir delvis uppfyllt
dokumenterat olika typer av hot och otillborlig

paverkan.

Kommunstyrelsen och nimnderna har tagit fram Kontrollmalet éir ej uppfyllt
atgardsplaner for att hantera olika typer av hot

och otillborlig paverkan.

Samarbete med andra kommuner i dessa fragor Kontrollmalet ar uppfyllt
finns.

Hot och atgarder hanteras med dndamalsenlig Kontrollmalet ar ej
sekretess. bedomningsbart

Mot bakgrund av vad som framkommit i var granskning, SKL:s rekommendationer samt
det faktum att en ny sakerhetsorganisation ar under uppbyggnad foreslar vi att
kommunstyrelsen med stod av sikerhetschefen sikerstéller:

» att risker och riskgrupper identifieras och dokumenteras

» att en policy tas fram som bl.a. klargér kommunens och partiernas roller och
ansvar avseende hot och vald mot fortroendevalda

» att en handlingsplan angdende trakasserier, hot och hat utformas

» att en kommunikationsstrategi utarbetas som bl.a. innehéller riktlinjer for hur
politiska budskap och beslut kan férmedlas.
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Granskning av atgarder avseende hot mot demokratiprocessen

1. Inledning
1.1. Bakgrund

I takt med att ménga funktioner i vart samhalle har digitaliseras och att mycket av den
politiska diskussionen nu fors i sociala medier utover de traditionella s har hotbilden mot
vart demokratiska samhalle ocksa forandrats. Det ar numera regel snarare dn undantag
att vara fortroendevalda politiker i sin vardag utsatts for allvarliga hot i mejl och i sociala
medier. Det giller ocksa de tjainsteman som i sin vardag har att mota medborgarna. Detta
har lett till en utveckling dar tidigare "6ppna” kommunkontor tvingats bli mer stingda
och lokala viktare blivit ett synligt inslag i vardagen. Pa langre sikt utgér denna
eskalerande hotbild mot fortroendevalda politiker och tjanstemén dven ett hot mot det
demokratiska samhillet. Vem ar beredd att ta pa sig ett politiskt uppdrag som innebar
standiga hot mot den egna personen och ibland ocksa familjen? Vem &r beredd att arbeta
som larare pa skolor dar hot om misshandel stindigt ar 6verhangande? Om inte dessa
fragor ges erforderlig uppmarksamhet och hanteras med relevanta atgiarder kan de
negativa konsekvenserna for den samhallsbildning som vi kdnner till idag bli patagliga.

Utover hoten mot enskilda politiker och tjainsteman s finns det numera ocksa en hotbild
som beror den demokratiska processen dar inhemska och utlandska intressen genom mejl
och sociala medier forsoker paverka den politiska processen i en odemokratisk riktning.

Mot bakgrund av ovanstéende hotbilder har kommunrevisorerna beslutat att genomfora
en granskning av i vilken grad kommunstyrelsen och nimnderna uppmarksammar dessa
hot och vilka atgiarder som vidtas med anledning av det.

1.2, Revisionsfragor

e Har kommunstyrelsen och namnderna i erforderlig grad uppméarksammat hot och
otillborlig paverkan gentemot politiker, tjainstemin och den politiska processen?

e Har kommunstyrelsen och nimnderna vidtagit andamalsenliga atgarder med
anledning av det?

1.3. Kontrollmal

¢ Kommunstyrelsen och nimnderna har kartlagt och dokumenterat olika typer av
hot och otillborlig paverkan.

e Kommunstyrelsen och nimnderna har tagit fram atgardsplaner for att hantera
olika typer av hot och otillborlig paverkan.

e Samarbete med andra kommuner i dessa fragor finns.
e Hot och atgarder hanteras med dndamalsenlig sekretess.

1.4. Avgrdansning och metod
Granskningen avser verksamhetsaret 2018 och berér kommunstyrelsen.

Rapporten har varit féremal for sakavstimning.
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Granskning av atgarder avseende hot mot demokratiprocessen

2, Iakttagelser och bedomningar

2.1. Inledande beskrivning

I Staffanstorps kommun finns en analysstrateg som har till uppgift att ansvara for
sakerhetsfragor. Analysstrategen ar i dagslaget placerad direkt under kommundirektoren
och ar ensamt ansvarig kommunens for arbetet med trygghets- och sakerhetsfragor. Det
ar ocksa inom analysstrategens ansvarsomrade att hantera de fragor som roér hot mot
demokratiprocessen.

2.2, Kommunstyrelsen har kartlagt och
dokumenterat olika typer av hot och otillborlig
paverkan

2.2.1. Iakttagelser

Av intervjuerna framgar att Staffanstorps kommun inte genomfér nagon kartlaggning
eller dokumentation avseende vilka olika typer av hot och otillborlig paverkan som sker
gentemot kommunens politiker och tjansteméan.

Analysstrategen saval som politikerna ndmner i intervjuerna att de inte har utsatts for
négot hot eller otillborlig paverkan. I nagot fall har hard ordvaxling forekommit via e-
post, men inget uttalat hot. Paverkan pa sociala medier har blivit allt storre under de
senaste aren och av intervjuerna framgar att det finns en medvetenhet om att politiker bor
formulera sig forsiktigt pa sociala medier.

Staffanstorps kommun har inte tagit fram nagon policy for hur politiker och
tjanstepersoner bor forhalla sig till anvindandet av sociala medier, och det ar oklart om
partierna har egna riktlinjer for anvandande av sociala medier.

Staffanstorps kommun har inte genomfort ndgon undersokning om hot och otillborlig
paverkan.

2.2.2. Bedomning

D4 graden av hot och otillborlig paverkan varit nist intill obefintlig sa har
kommunstyrelsen heller inte funnit behov av ndgon kartlaggning. Vi konstaterar darfor
att kommunstyrelsen inte har kartlagt olika typer av hot och otillborlig paverkan.

2.3. Kommunstyrelsen har tagit fram atgdardsplaner
Jor att hantera olika typer av hot och otillborlig
paverkan

2.3.1. Iakttagelser

Det finns i kommunen inga atgardsplaner for att hantera hot och otillborlig paverkan.
Kommunstyrelsens ordférande namner under intervju att Sollentuna kommun har tagit
fram en rutin som Staffanstorps kommun eventuellt kommer att anvinda som underlag
till framtagande av en egen rutin. Analysstrategen har efterfragat atgardsplaner fran
respektive parti.
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Pa kommunfullméktiges sammantriade i december informerade analysstrategen om
sakerhetsarbetet kring valet &r 2018. Det informerades ocksd om handboken ”Personlig
sidkerhet” fran SAPO som samtliga politiker i kommunen delgivits. I vrigt innehaller
kommunens hemsida information om kommunens 6vergripande arbete med
trygghetsfragor.

Om ett hot eller ndgon form av otillborlig paverkan blir aktuellt for en politiker eller
tjansteperson sa ska analysstrategen meddelas. Darefter bedomer analysstrategen om
atgiarder behover vidtas eller ej. Atgirder som kan vidtas vid behov ér bland annat
personskydd. Om hoten ar aterkommande sa ska dessa polisanmalas. Analysstrategen
sammanstaller da alla hot och vidareférmedlar dessa till polisen som har en sarskild enhet
som utreder hot. Det framkommer dock i intervjuerna att om nagon skulle bli utsatt for
ett hot sa anger de flesta att de istillet vander sig till sitt parti.

Varje manad traffar polisen kommunstyrelsens arbetsutskott diar de gar igenom vad som
har hiant under den senaste manaden. Det ror bdde kommunens sidkerhet i stort savil som
hot och otillborlig paverkan.

Partierna har enligt intervjusvar utsedda sidkerhetsansvariga som har kontakt med
analysstrategen ifall hot eller otillborlig paverkan forekommer. Det pagar aven vid
granskningstillfallet en diskussion mellan analysstrateg, valnimnden och polisen om hur
vallokalerna pa basta satt ska vara utformade for att minska risken for hot och otillborlig
paverkan. Vidare har Staffanstorps kommun tagit fram en siakerhets-app som ar
krypterad. Genom appen kan trygghetsorganisationen* under valet kommunicera med
valforrattare samt politiker ifall en hotfull situation skulle uppsta.

Av intervjuerna framgar att det yttersta ansvaret for hur hot och otillbérlig paverkan
hanteras ligger hos den enskilde politikern samt hos partierna som ansvarar for sina
respektive for politiker. Analystrategen framhéller dock att hot och otillborlig paverkan i
slutindan har en paverkan pa medborgarna. Det innebar i forlingningen att
tjanstemannaorganisationen och politikerna méste ha forutsattningarna att klara av sina
uppdrag utan hot och otillborlig paverkan.

2.3.2. Bedomning

DA det hittills inte har forekommit hot eller otillborlig paverkan sé har kommunstyrelsen
inte sett sig foranlaten att foresla att en dtgardsplan avseende hot och/eller otillborlig
paverkan tas fram. Vi noterar att analysstrategen ar medveten om vilka rutiner som géller
om ett hot skulle uppsté men att det inte ar riktigt samma rutin som en potentiellt hotad
politiker skulle folja. Franvaron av samsyn i denna fraga indikerar att det finns ett behov
av att ndgon form av sdkerhetspolicy utarbetas centralt.

1 Under valet kommer det att finnas sarskilt utsedda trygghetsanvariga som kommer att utgdra en trygghetsorganisation.
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2.4. Samarbete med andra kommuner i dessa fragor

finns

2.4.1. Iakttagelser

Genom analysstrategen finns en kontakt med de 6vriga kommunerna i niromradet i
denna fraga. Samarbetet sker framst inom lokalpolisomradet dar Staffanstorp, Kavlinge,
Lomma, Burlév och Svedala ingér. Det framhavs under intervjuerna att det finns olika
kulturer i kommunerna och de arbetar olika, vilket inte alltid gor samarbetet enkelt.
Analysstrategen menar att Staffanstorps kommun linge har haft sakerhetsarbetet pa
agendan och har valdigt aktivt arbetat med trygghets- och sikerhetsfragor. De andra
kommunerna har inte haft samma fokus pa trygghets- och siakerhetsfragor. Infor valet
kommer kommunerna tillsammans med polisen att diskutera sikerheten kring valet. Det
finns ingen samordnande for traffarna men de har en stindig kontakt med varandra och
sammankallar nir det behovs.

2.4.1. Bedomning

Utifran vad som framkommit i intervjuer bedémer vi att det finns ett samarbete med
andra kommuner i fragan. Vi noterar att detta samarbete inte ar formaliserat utan bygger
helt pa personliga kontakter.

2.5. Hot och atgarder hanteras med andamalsenlig
sekretess
2.5.1. Iakttagelser

Av intervjuerna framgar att eventuella hot som uppkommer och de dtgarder som fordras
med anledning av det kommer att hanteras med dndamalsenlig sekretess.

Det finns inga dokumenterade rutiner for hur sekretessen ska hanteras dven om samtliga
av de intervjuade upplever att sekretessfragorna hanteras pa ett adekvat sitt.

2.5.2. Bedomning

D4 inget hot forelegat och som darfor heller inte kravt nagra atgarder, kan vi inte bedoma
detta kontrollmal. Det bor dock papekas att avsaknaden av en dokumenterad rutin i sig
kan bidra till minskad anmélningsbenédgenhet.
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3. Appendix

Allmant sett sa kan trygghets- och sakerhetsfragor som ror de fortroendevalda hanteras
pa olika ansvarsnivaer. Ansvarsnivaerna utgors i forsta hand av de politiska partierna, det
personliga ansvaret, beslutande forsamlingar och kommunens ansvar.

Nir det géller ansvar och roller som ror dessa fragor sa bor det fastlaggas att
fortroendevalda inte ar formellt anstillda, och darfor ar hot och vald mot dem inte en
arbetsmiljofraga. Det betyder att det primart ar upp till partierna och de politiska
forsamlingarna (riksdag, kommun och landsting/region) att ta ansvar for sina
fortroendevalda. Av det foljer att kommunen darfor, i samrad med de politiska partierna,
bor klargora sitt ansvar for de fortroendevaldas situation och besluta om vad kommunen
respektive partierna ska gora.

SKL rekommenderar i sin information till kommunerna att ett grundskydd bor utformas
och som finns i beredskap ifall nagot skulle handa, och att det finns hjialp om nagon
fortroendevald utsitts. Grundskyddet bor utformas genom att kommunen:

e strévar efter langsiktighet genom beslut om policydokument
e utformar en handlingsplan mot trakasserier, hot och hat
e utser en sikerhetsansvarig

e ser till att kontaktuppgifter till kommunens sidkerhetschef och sdkerhetsansvariga
inom partierna finns lattillgdngliga och ar aktuella

Av var granskning kan vi se att Staffanstorps kommun inte har beslutat om vad
kommunen respektive partierna ska gora. Kommunen har heller inte beslutat om négon
policy i frdgan eller tagit fram en handlingsplan mot trakasserier, hot och hat. Daremot
beslutade kommunstyrelsen i december 2017 om en ny organisation med kommunala
ordningsvakter. Syftet ar att 0ka tryggheten for medborgarna i Staffanstorps kommun.
Ordningsvakterna ska kompletteras med utokad kamerabevakning, battre belysning, stod
till frivilliginsatser, grannsamverkan med mera.

Den nya organisationen innebir att en siakerhetsavdelning understilld kommun-
direktoren bildas, och till sakerhetsavdelningen har det rekryterats en sikerhetschef. Den
nuvarande analysstrategen med ansvar for sikerhetsfragor kommer att vara placerad i
denna nya avdelning.

Sakerhetschefens huvuduppgift blir inledningsvis att bygga upp den nya trygghets- och
sakerhetsenheten och anstilla ett antal kommunala ordningsvakter. Uppdraget handlar
ocksa om att ta ett helhetsgrepp over trygghets- och sikerhetsfragor i kommunen.

Kommunens beslut om en ny organisation och att en sikerhetschef ar anstélld innebar att
SKL:s rekommendation att utse ndgon sikerhetsansvarig ar genomford. Likasé kan
rekommendationen avseende kontaktuppgifter anses genomford, da analysstrategen
uppger att kontaktuppgifter till partiernas respektive sikerhetsansvarig nyligen
inhamtats.
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4. Revisionell bedomning

Efter genomford revision och genomgang av granskningens samtliga revisionsfragor gor
vi bedomningen att kommunstyrelsen i erforderlig grad delvis uppmdrksammat hot och
otillborlig paverkan gentemot politiker, tjdinstemdn och den politiska processen. Vi gor
aven bedomningen att kommunstyrelsen delvis vidtagit dndamalsenliga atgdrder med
anledning av det.

Denna bedomning grundar sig pa foljande iakttagelser och bedomningar:

4.1. Bedomningar mot kontrollmal

Kontrollmal Bedomning

Kommunstyrelsen och ndmnderna har kartlagt och Kontrollmaélet ar delvis uppfyllt
dokumenterat olika typer av hot och otillborlig
paverkan.

Kommunstyrelsen och nimnderna har tagit fram Kontrollmalet éir ej uppfyllt
atgirdsplaner for att hantera olika typer av hot
och otillborlig paverkan.

Samarbete med andra kommuner i dessa fragor Kontrollmalet ér uppfyllt
finns.

Hot och atgarder hanteras med dndamaélsenlig Kontrollmalet ar ej
sekretess. bedomningsbart

4.2. Rekommendationer

Mot bakgrund av vad som framkommit i var granskning, SKL:s rekommendationer samt
det faktum att en ny sdakerhetsorganisation ar under uppbyggnad foreslar vi att
kommunstyrelsen med stod av sikerhetschefen siakerstéller:

» att risker och riskgrupper identifieras och dokumenteras

» att en policy tas fram som bl.a. klargér kommunens och partiernas roller och
ansvar avseende hot och vald mot fortroendevalda

» att en handlingsplan angdende trakasserier, hot och hat utformas

» att en kommunikationsstrategi utarbetas som bl.a. innehaller riktlinjer for hur
politiska budskap och beslut kan férmedlas.
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