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SAMMANFATTNING

rtificiell intelligens (AlI) erbjuder stora moj-
Aligheter for innovation och effektivisering, I

Staffanstorps kommun uppmuntras du som
medarbetare att utforska och anvinda Al pa ett klokt
och ansvarsfullt satt, samtidigt som du tar hansyn till
de risker tekniken kan medfora. Det ar viktigt att du

som medarbetare kinner till och f6ljer vara regler vid
anviandning av Al-system.

Du som tjdnsteperson ir ansvarig for den informa-
tion du matar in i Al-systemet och fOr att resultaten
anvinds pa ett etiskt och professionellt sitt. Beakta att
generativa Al-system skapar resultat som kan innehalla
felaktigheter eller férdomar, och behandla dirfor resul-
taten som utkast.

Var medveten om risken att information du lamnar
till Al-system kan anvindas av leverantoren pa sitt
som inte ger kommunen insyn eller kontroll. Sakerstall

att Al-systemen anvinds 1 enlighet med gallande lagar
och regler, att de uppfyller krav pa kvalitet, och att inga
kansliga personuppgifter eller sekretessbelagd informa-
tion lamnas till allmant tillgangliga Al-system.

Den enskilda verksamheten tar ansvar for utred-
ning, analys och styrning av Al-system, samt att inf6-
randet sker enligt gillande lagar och riktlinjer. Du som
tjansteperson ar ansvarig for bade den information du
matar in i Al-system och f6r hur du anvinder resulta-
ten. Det innebir att du ska sikerstilla att informatio-
nen dr korrekt, relevant och hanteras enligt gallande
lagar och riktlinjer.

De regler for Al- anvindning som finns i detta do-
kument bygger pa EU:s Al-férordning och gillande
lagar, och syftar till att stirka var informationssikerhet
och fortroendet f6r kommunens digitalisering.

INNEHALLSFORTECKNING

INIEANING. ...
DefiNITION. . eiiiiie e
Fortroende och transparens........c.ccceeevveeeeeciiieeceen,
Informationssakerhet...........ccoceiviieiiii i,
Upphovsrattsskyddat material........cccccooeiiiviiiiennn.
Att anvanda Al-SyStem........coooviiiiiiiiii e,
Att skapa och infora Al-system..........cccoovvveeeiiinnn.n.
Samlade [anKar........coooviiiii

................................................................................ 6



1. INLEDNING

Artificiell intelligens (AI) erbjuder stora mojligheter
for innovation och effektivisering. I Staffanstorps
kommun uppmuntras medarbetare att pa ett klokt och
ansvarsfullt sitt utforska och anvinda Al. Samtidigt
ska risker hanteras, lagar f6ljas och invanarnas fortro-
ende vardas.

Utvecklingen av generativ Al till exempel ChatGPT,
Oppnar for nya arbetssitt men kraver eftertanke. Det
hir dokumentet vigleder hur Al anvinds pa ett sikert,
lagligt och dndamalsenligt sitt 1 kommunen.

Vill du fordjupa dig?
e RISE om Al-risker

* Al Swedens utbildningar

GILTIGHET OCH REVIDERING

Pa grund av den snabba utvecklingen inom Al inklu-
sive kommande beslut om nationella riktlinjer samt
rekommendationer frain Al-kommissionen kommer
reglerna att omprévas kontinuerligt.

Vid behov ska dokumentet revideras for att hillas
relevant och 1 linje med gillande lagstiftning, teknisk
utveckling och samhillsutveckling i stort.

Al-kommissionen presenterade 1 november 2024 sin
rapport “Fardplan for Sverige”, med forslag for na-
tionell Al-infrastruktur under ledning av bland andra
Forsakringskassan och Skatteverket. Regeringen valde
dock att inte inkludera dessa forslag 1 varindringsbud-
geten 2025. Utvecklingen av nationella riktlinjer for Al
1 offentlig sektor dr dirfor fortsatt osiker, men Staf-
fanstorps kommun foljer fraigan noga och kommer att
uppdatera detta dokument om ny policy eller styrning
infors pa nationell niva.

Denna utveckling ska bevakas aktivt av Staffanstorps
kommun och kommer med sikerhet att nédvindig-
gora revideringar av detta dokument.

2. DEFINITIONER

Al-system: Maskinbaserat system som bearbetar data
och genererar utdata som paverkar omvirlden.

Generativ Al: Skapar nytt innehall, till exempel text
eller bilder, utifrin instruktioner.

Allmint tillgéngliga Al-system: Verktyg som
ChatGPT och DALL-E, tillgingliga for allmanheten.

Kinsliga personuppgifter: Bland annat hilsa,
politisk asikt, facktillhorighet, genetiska data.

Sirskilt skyddsvirda uppgifter: Exempelvis person-
nummer, uppgifter om barn, provresultat.

3. FORTROENDE OCH
TRANSPARENS

Al ska anvindas etiskt, transparent och 1 linje med sa-
val lagstiftning som kommunens mal och virderingar.

Kommunen ska:
e Sikerstilla att rittssikerheten uppritthalls

¢ Undvika diskriminering och frimja ansvarstagan-

de

¢ Sikerstilla att beslut som paverkar medborgare
gar att forsta och forklara

*  Dokumentera anvindning och analysera juridiska
forutsittningar innan Al anvinds

Folj EU:s etiska riktlinjer for tillforlitlig AL Al ska
anvindas pa ett sitt som inte riskerar att underminera
den demokratiska processen eller medborgarnas rat-
tigheter. Det krivs transparens kring nir Al anvinds,
hur det fungerar och hur det kan paverka beslut. Detta
innebir att Al-system som paverkar invanare eller be-
slut ska kunna forklaras pa ett begripligt satt.

Link: EU:s etiska riktlinjer for tillférlitlig AL

Hall dig uppdaterad om DIGG:s och IMY:s riktlinjer
som dr under utveckling och ska foértydliga anvind-
ningen av generativ Al i offentlig forvaltning,

Du hittar mer information pa:

*  wwwdigg.se
*  wwwimy.se

4. INFORMATIONSSAKERHET

Informationssikerhet, dataskydd och IT-sidkerhet ska
alltid beaktas.

Fore anvindning av Al:

e Gor riskanalys f6r information, tillgangar och
konsekvenser

e Var tydlig med:



o VVem som har riitt till vilken information?
o Hur far informationen anvindas internt?

o Far informationen delas externt och i sd fall till
vem?

*  Kontrollera leverantor, avtalsvillkor och tekniska

skydd

e Se till att systemet uppfyller kraven for informa-
tionsklassning och foérvaltning

Exempel pa risker:
* Lickage av konfidentiell information
*  Missbruk av data
*  Felaktiga resultat eller f6rvanskad information

Rapportera fel, avvikelser och incidenter enligt kom-
munens policys for informationssikerhet och data-

skydd.

Fo6r mer information, se kommunens styrdokument
tor:

e Informationssikerhet

e Dataskydd
e IT-sikerhet

Vill du fordjupa dig?

e digg.se om "Informationssikerhet
vid anvindning av generativ AI”

» skr.se om Al-anvindning

PERSONUPPGIFTER

Du far aldrig mata in personuppgifter 1 allmant till-
gingliga Al-system som ChatGPT eller OpenAl.
Sadana system saknar méjligheter f6r kommunen att
kontrollera eller stilla krav pa leverantorens behand-
ling eller sikerhet.

Du som medarbetare fir inte heller pd eget bevig mata
in personuppgifter i ett upphandlat Al-system som till
exempel SveaGPT. Verksamhetschef fattar beslut om
sadan behandling och beslutet ska dokumenteras.

Om en verksamhet vill upphandla ett nytt Al-system
som ska behandla personuppgifter maste:

e Lagstod for behandlingen sikerstallas

* En konsekvensbedomning (DPIA) enligt GDPR

genomforas

* Ett personuppgiftsbitridesavtal tecknas med
leverantoren

Allt ovanstdende ska ske i samrdd med dataskydds-
ombudet.

Vill du fordjupa dig?

e IMY:s vigledning om Al och GDPR

SEKRETESS

Sekretessbelagd information far inte foras in 1 Al-sys-
tem utan tydlig rittslig grund och riskbedomning, Att
bryta mot detta kan vara ett brott mot tystnadsplikten.

ANNAN KANSLIG INFORMATION

Limna inte in arbetsmaterial, forslag, eller ej offentliga
underlag i Al-system med oklar datahantering. Dela
endast information som ér avsedd fo6r offentlig an-
vindning,

5. UPPHOVSRATTSSKYDDAT
MATERIAL

Lagstiftning och praxis ar inte tydlig om det ar tillatet
eller otillatet att mata in upphovsrittsskyddat material i
ett Al-system. Det kan vara tillitet enligt ett undantag i
2 kap 15a § upphovsrittslagen, men det ar inte rittsligt
provat.

I de anvindarvillkor som du godkinner nir du an-
vander exempelvis ChatGPT anges att du sjalv ansva-
rar fOr att inte bryta mot ndgon annans upphovsritt.
Det innebir att det 4r du sjily, och inte leverantéren
av systemet, som gor dig skyldig till upphovsrittsbrott
om det skulle visa sig att det édr olagligt. Var darfor for-
siktig och tink igenom om du verkligen behéver mata
in upphovsrattsskyddat material. Andra system kan ha
andra villkor.

Det kan vara bra att veta att forfattningar (som lagar,
férordningar och foreskrifter), beslut av myndigheter
och yttranden av myndigheter inte omfattas av upp-
hovsritt.

Det ir oklart om bilder och texter som genererats av
Al skyddas av upphovsritt eller inte.



I regel g6r dock tillhandahéllare av generativ Al inte
ansprak pa upphovsritt till innehall som genererats,

utan det star dig fritt att anvinda materialet som du

vill.

Tillhandahallare av generativa Al-system garanterar
dock i regel inte att det resultat som generas inte ir
likt tidigare upphovsrittsskyddat material. Eftersom
modellerna ir trinade pa material fran internet kan
resultaten bli vildigt likt en bild eller text som ér vanlig
pa internet.

Av anvandarvillkoren till OpenAl (som tillhandahaller
ChatGPT och Dall-E) framgar att du som anvindare
ar ansvarig om du anvinder Al-genererat material pa
ett sitt som strider mot ndgon annans upphovsritt.
Det innebir att om du sprider en Al-genererad bild
eller text som ér for lik nagons upphovsrittsskyddade
verk kan du bega ett upphovsrittsbrott och bli skade-
standsskyldig.

6. ATT ANVANDA AI-SYSTEM

FORSIKTIGHETSPRINCIPEN

Al ska anvindas med forsiktighet. Det innebar att:
* Alla resultat ska granskas kritiskt

e Duir ansvarig for bade inmatad och utmatad
information

e Ftiska, juridiska och kvalitativa aspekter alltid

Vags in
ALLMANT TILLGANGLIGA
Al-SYSTEM

Exempelvis ChatGPT, Copilot och DALL-E far inte

anvindas for:
e Beslutsfattande eller férvaltning

¢ Behandling av personuppgifter eller sekretess-
skyddad information

e Att ersitta sakkunnig granskning
Om du anvinder sidana verktyg:
e Lis och f6lj anvindarvillkor
* Mata endast in information som ér offentlig

e Siakerstall att resultatet inte ar vilseledande eller
felaktigt

GENERATIV Al

Generativ Al skapar nytt innehall baserat pa sannolik-
het, inte fakta.

Du ansvarar {or:
¢ Att faktagranska och omformulera materialet

e Att sikerstilla korrekt tonalitet och juridisk for-
enlighet

¢ Att innehallet ar fritt frdn bias och diskrimineran-
de formuleringar

Material fran generativ Al ar ett utkast — inte ett slutre-
sultat.

7. ATT SKAPA OCH INFORA
Al-SYSTEM

Al-l6sningar som inférs i kommunen ska:

*  Utredas av tvirfunktionella grupper (I'T, juridik,
verksamhet)

¢ Upphandlas enligt kommunens processer for I'T,
sakerhet och dataskydd

¢ Folja lagar som GDPR, forvaltningslagen, OSL
och Al-férordningen

Inforandet ska dokumenteras med:

¢ Risk- och konsekvensanalys (inkl. DPIA vid
behov)

* Kontroll 6ver informationsfléde och dataigande

e Avtalsvillkor som sakerstiller att kommunen har
insyn och kontroll

Ténk pa: Al dr en organisatorisk fraga. Ansvar forde-

las mellan verksamhet, IT, juridik och ledning,



SAMLADE LANKAR

I detta digitala dokument finns flera klickbara linkar.
Om du skrivit ut en papperskopia och vill férdjupa dig
mer om dmnet sa finns linkarna nedan:

RISE om Al-risker: www.ai.se/en/partnet-offering/
training-and-learning/ training/ starta-din-ai-resa-online

AI-Swedens utbildningar: www.ai.se/en/introduk-
tion-till-ai-for-ledare

EU:s etiska riktlinjer for tillf6rlitlig Al: digi-
tal-strategy.ec.europa.cu/en/library/ethics-guideli-
nes-trustworthy-ai

Myndigheten om digital f6rvaltning (DIGG) om
?Informationssikerhet vid anvindning av gene-
rativ AI”: www.digg,.se/ai-for-offentlig-forvaltning/
riktlinjer-for-generativ-ai/identifiera-risker-for-infor-
mationssakerhet-vid-anvandningen-av-generativ-ai

Integritetsskyddsmyndighetens (IMY:s) vigled-
ning om Al och GDPR: www.imy.se

Skanes kommuner och regioner, SKR, om Al-an-

viandning: https://skt.se/skr/naringslivarbetedigitali-
sering/digitalisering/datadrivenutveckling/artificiellin-
telligensai.15924.html

Informationssikerhet och dataskydd i
Staffanstorps kommun finns att ldsa pa:
insidan.staffanstorp.se

Staffanstorps
kommun




